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POLITICA DE AUDITORIAS DE SEGURIDAD

DE LA INFORMACION PERSONAL

OBJETIVO:

- Realizar un seguimiento periodico de la aplicacion de las politicas de proteccién del
manejo de datos personales de AREPAS DONA PAISA DE COLOMBIA S.A. y

determinar mejoras y correctivos necesarios para Garantizar seguridad sobre la
informacion de datos personales.

POLITICA Y PROCEDIMIENTOS IMPLEMENTACION DE GESTION DE
INCIDENTES DE SEGURIDAD

La Gerencia orientard su gestion de auditoria en los siguientes términos:

- Promover en la empresa las funciones y responsabilidades en el ambito
de seqguridad de la informacion.

- Facilitar los recursos adecuados para alcanzar los objetivos de seguridad
de la informacion.

- Impulsar la divulgacion y la concienciacion de la Politica de Seguridad de
la informacién entre los empleados Editorial Cypres Ltda.
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- Exigir el cumplimiento de la Politica, de la legislacién vigente y de los
requisitos de los reguladores en el &mbito de la seguridad de la
informacion.

- Considerar los riesgos de seguridad de la informacién en la toma de
decisiones.

Los empleados facilitaran la gestion de auditoria sobre sus compaferos
de trabajo y terceros contratistas en:

- Procurar la aplicacion permanente de las politicas de tratamiento de datos
personales.

- Vigilar y reportar cualquier incidente en el manejo de datos personales ante
Gerencia.

Procedimientos:

- Se deberarealizar una identificacion periédica de vulnerabilidades técnicas
de los sistemas de informacién y aplicaciones empleadas en la
organizacion, de acuerdo a su exposicién a dichas vulnerabilidades y
adoptando las medidas adecuadas para mitigar el riesgo asociado.

- Una vez identificadas las vulnerabilidades, la organizacion debera aplicar
las medidas correctoras necesarias tan pronto como sea posible. La
identificacion, gestién y correccién de las vulnerabilidades debe hacerse
conforme a un enfoque basado en riesgos, teniendo en cuenta la criticidad
y la exposicion de los activos.




