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POLITICA Y PROCEDIMIENTOS IMPLEMENTACION DE GESTION DE
INCIDENTES DE SEGURIDAD

OBJETIVO:

- Garantizar la gestion de respuesta ante posibles eventos de incidentes de seguridad
sobre la informacién de datos personales.

ALCANCE:

Toda la informacién mas alla de su clasificacion, que en el accionar de la empresa, sea
objeto de creacion, edicion o eliminacion por parte de los empleados de AREPAS DONA
PAISA DE COLOMBIA S.A. o de terceros autorizados o no autorizados.

POLITICA Y PROCEDIMIENTOS IMPLEMENTACION DE GESTION DE
INCIDENTES DE SEGURIDAD

Todos los empleados de AREPAS DONA PAISA DE COLOMBIA S.A. Velaran por
monitorear cualquier evento sospechoso de constituir un riesgo para la proteccion
de la informacién personal almacenada en las bases de datos Contable,
Comercial y de Empleados.
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Puro Maiz, el Sobor da una Regién

Los posibles eventos que deben alertarse, evitarse y reportar a Gerencia son:

- Acceso no autorizado: Es un incidente que involucra a una persona, sistema o
codigo malicioso que obtiene acceso légico o fisico sin autorizacion adecuada del
duefio a un sistema, aplicacién, informacién o un activo de informacion.

- Modificaciéon de recursos no autorizado: Un incidente que involucra a una
persona, sistema o cédigo malicioso que afecta la integridad de la informacién o
de un sistema de procesamiento.

- Uso inapropiado de recursos: Un incidente que involucra a una persona que
viola alguna politica de uso de recursos.

- No disponibilidad de los recursos: Un incidente que involucra a una persona,
sistema o cédigo malicioso que impide el uso autorizado de un activo de
informacion.

- Multicomponente: Un incidente que involucra mas de una categoria
anteriormente mencionada.

Una vez detectado el incidente de seguridad, éste debera reportarse a Gerencia,
y se debera hacer un analisis de la posible afectacién a la calidad de la
informaciéon. De igual manera la Gerencia tomara las medidas correctivas a nivel
de software y hardware y aplicara las medidas disciplinarias o emprendera las
acciones legales a que haya lugar.




